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Vorstellung

Michael Rodler
I aka f0rk, f0rki...
I SIB09
I Security Monkey/„Researcher“
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Was sind „Downgrade Attacks“?

I In (fast) jedem Netzwerkprotokoll gibt es einen Handshake
I Im Handshake wird ein gemeinsamer Nenner gesucht

I Protokoll Features
I Unterstützte Krypto-Algorithmen

I Monkey-in-the-middle Szenario (z.B. mit arp spoofing, nd spoofing,
fake ra, etc.)

I Angreifer ist in der Lage Netzwerk-Traffic zu verändern
I Downgrade Attack = Handshake abändern → Security Features

deaktivieren oder abschwächen
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Oracle

Einige Paper und Präsentationen vorhanden: László Tóth [1], Steve
Ocepek und Wendel G. Henrique [2]

Oracle Protokolle
I Proprietäre Protokolle

I Specs nur gegen $$$
I → sehr mühsam zu analysieren

I Transparent Network Substrate (TNS)
I primitiv und simpel
I Wireshark decoder existiert

I Net8 bzw. SQL*Net
I komplex und undurchsichtig
I kein Wireshark decoder (bzw. nur kleine Teile implementiert)

I TNS transportiert Net8
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Oracle Authentifizierung I

I Challenge-Response Verfahren
I Verwendete Algorithmen hängen von Version ab

Oracle 8i
I Server schickt Session Key

Verschlüsselt mit DES, Schlüssel ist Oracle Hash des User Passwortes
I Client schickt Passwort

Verschlüsselt mit DES, Schlüssel ist entschlüsselter Session Key

Oracle 9i
I Ähnlich zu 8i, aber 3DES wird verwendet
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Oracle Authentifizierung II

Oracle 10g/11g
I Client/Server schicken beide Session Key

→ MD5(XOR(KeyServer, KeyClient))
I AES-128/192 kommen zum Einsatz

I Bruteforce Angriff ist bei 8i möglich
I Java Thin Client bis Version 10 kennt nur 8i Protokoll!
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Downgrade Attacks

Einige Downgrade Angriffe in Publikationen beschrieben
I Gegen alte Versionen von Oracle 11 JDBC Treiber
I „Downgrade through Replay“

I Login Pakete werden durch alte Versionen dieser ersetzt
I Kombinationen verschiedener Versionen und Plattformen verhalten sich

anders
I Viele WTF?!? Momente...

I Angriff gegen Oracle 10g Windows Client und Server
I Downgrade auf Oracle 8 level
I von mir als Metasploit Modul implementiert
I keine Demo heute :(

Michael Rodler Downgrade Attacks 8 / 24



Attack!
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Attack!
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Attack!
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Mitigation

I Passwort Policy! (wir müssen immer noch cracken...)
I Neueste Versionen der Software benutzen
I Aktuelle JDBC Driver von Oracle 11 verwenden
I Minimal akzeptierte net8 Version am Server konfigurieren

SQLNET.ALLOWED_LOGON_VERSION

I (Oracle Advanced Security kaufen)
I Über SSH oder SSL tunneln
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Fragen?
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Microsoft SQL Server

I Verwendet Tabular Data Stream Protokoll (TDS)
I Offene Spezifikation

→ angenehmer als Oracle ;)
I Wireshark Decoder existiert

I Zwei Arten der Authentifizierung
I Native Authentication
I Integrated/Windows Authentication
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Native Authentication

I Authentifizierung mit „Login7“ Paket
I Kein kryptographisches Challenge-Response Verfahren
I Obfuscation des Passwortes

I Methode ist bekannt und in der Spezifikation beschrieben

Aber...
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Wireshark – Normaler Login Traffic
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Wireshark – Decode as SSL
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Native Authentication

I SSL Handshake innerhalb der TDS Pre-Login Pakete
I Zertifikat wird nicht überprüft!

I Erstes Pre-Login Paket
I Übermittelt Version, Protokoll Features, etc.
I Ein Feld ist als „Encryption“ spezifiziert

ENCRYPT_OFF 0x00 Encryption available but off.
ENCRYPT_ON 0x01 Encryption is available and on.
ENCRYPT_NOT_SUP 0x02 Encryption is not available.
ENCRYPT_REQ 0x03 Encryption is required.
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Demo: Attack!!!

1. MITM Angriff
2. Transparenter „TDS-Proxy“ als Metasploit Modul

I Setzt „Encryption“ Feld auf „ENCRYPT_NOT_SUP“
3. ???
4. PROFIT!!!
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Demo!
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Mitigation

I Windows Integrated Authentifizierung verwenden
I Default beim Setup
I „Force Encryption“ Option aktivieren

Responsible Disclosure → Antwort
„Please note that SQL Server does not offer an option to enforce
encryption of only the login packet (a.k.a. username &
password), and at this point we have no plans to introduce such
option.“

– Microsoft Incident Handler

Michael Rodler Downgrade Attacks 21 / 24



Fragen?
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https://www.trustwave.com/downloads/spiderlabs/
Trustwave-SpiderLabs-Oracle-Interrupted-Henrique-and-Ocepek.
pdf
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Literatur II

Microsoft TDS Spezifikation http://msdn.microsoft.com/en-us/
library/dd304523%28v=PROT.13%29.aspx (V.10)
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